
네트워크 보안과 DDoS 예방네트워크 보안과 DDoS 예방

 Megazone Vietnam 김도연 이사

전문가칼럼                            >>>>>>>>>>>> 11면

이달의 회원사  >>>>>>>>>>>>> 8면

모던시스템 TBS CAPITAL VN나미 에너지IDEC Group Vietnam 

통권 제1014호 발행일 : 2022년 8월 22일 (월)  *광고문의 : Tel. 024 3555 3341 E-mail : info3@korchamvietnam.com

코참데일리 VIP

제목을 클릭하시면 해당링크로 이동합니다.

강달러에 원·달러 환율 1330원 돌파…13년4개월만에 최고

"유리가 펑" 삼성전자 드럼세탁기 오늘부터 리콜…대상은?

주택청약종합저축 가입자, 사상 첫 감소…청약시장 '냉각'

이번 주 은행 예대 금리차 비교 공시...차이 줄어들까?

한눈에 보는 한국경제

제목을 클릭하시면 해당링크로 이동합니다.

美 모기지 업체 파산하기 시작, 2008년 금융위기 재현되나?

산케이 "韓 수출규제 해제 요구...日, 강제징용과 별개라며 거부"

파월 잭슨홀 연설 주목…시장 기대 재설정 기회 잡을까

해외 생산시설 접고 본국으로… 美 일자리 35만개 돌아왔다

한눈에 보는 세계경제

페트로베트남, 185억 달러 규모 정유 공장 건설 제안'코로나 송환 비행기 스캔들' 정부 관계자 줄줄이 체포

호치민시, 코로나 지원 패키지 2660억 동 지급삼성전자 베트남 공장 4곳, 1분기 200억 매출 달성

올해 베트남 부동산 시장에 800조 동 이상 유입될 듯한국에 타잉화성 출신 불법체류 多...일부 지역 모집 중단

애플 협력사 폭스콘, 박장에 3억 달러 규모 공장 건설 호치민 사이공강 다리 수리 중...충돌 선박 찾고 있어

  제목을 클릭하시면 해당링크로 이동합니다.

국시원 방문한 베트남 국회..."의사국시 도입에 적극 협조"

추경호 "EDCF 민간참여 확대…아프리카서 제2 베트남 찾겠다"

김현준 단장과 면담하는 베트남 국회 사회위 부위원장

'베트남' 키워드 한국뉴스

외교부, 베트남 당·외교부와 북한 문제·한반도 정세 협의

  썸네일을 클릭하시면 동영상뉴스를 보실 수 있는 해당링크로 이동합니다.

베트남 비주얼 뉴스

         베트남 소식 >>>>>>>>>>>>>>>>>>> 2,4면

오늘의 명언 

사업의 성공은 훈련과 절도, 고된 노력을 요한다. 

그러나 이런 것들에 지레 겁먹지만 않으면 

성공의 기회는 오늘도 그 어느 때 못지 않다.

- 데이비드 록펠러 -
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250~ 매우 위험함

베트남인 40여 명, 캄보디아 카지노 탈출 순간

지난 18일 캄보디아 카지노에 근무하던 42명의 베트남인이 빈디강을 건너 베트남으로 헤엄쳐 
돌아왔다. 최근 높은 급여를 받을 수 있다는 말에 속아 캄보디아 카지노에 취업한 베트남인들이 
노예처럼 일하는 피해가 속출하고 있다. 

https://n.news.naver.com/mnews/article/277/0005135783?sid=101
https://n.news.naver.com/mnews/article/374/0000299614?sid=101
https://n.news.naver.com/mnews/article/015/0004739492?sid=101
https://n.news.naver.com/mnews/article/052/0001779505?sid=101
https://n.news.naver.com/mnews/article/421/0006289598?sid=104
https://n.news.naver.com/mnews/article/052/0001779310?sid=104
https://n.news.naver.com/mnews/article/421/0006289616?sid=104
https://n.news.naver.com/mnews/article/014/0004886168?sid=104
http://www.dailypharm.com/Users/News/NewsView.html?ID=291050&REFERER=NP
https://www.news1.kr/articles/4777542
https://newsis.com/view/?id=NISI20220818_0019148299
https://www.yna.co.kr/view/AKR20220819018500504?input=1195m
https://www.accuweather.com/ko/vn/hanoi/353412/weather-forecast/353412
https://video.vnexpress.net/tin-tuc/phap-luat/khoanh-khac-hon-40-nguoi-viet-thao-chay-khoi-casino-campuchia-4501423.html
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자국민 특별 입국 비리를 수사 

중인 베트남 공안은 이와 관련

된 17명의 공무원을 체포했다

고 밝혔다. 최근 체포된 국제관

계 담당 공무원인 응웬티엔탄

(Nguyen Tien Than)은 특별 

입국 비리 조사가 확대된 지 8개월 만에 체포된 17번째 공무원

이다. 공안부는 "베트남은 코로나19 팬데믹으로 약 2000편의 송

환 항공편을 운영했다"면서 "많은 사람들이 송환 비행기에 앉기 

위해 매우 비싼 표를 구입하고 복잡한 절차를 거쳐야 했다"고 밝

혔다. 이어 "많은 공무원들과 기업 대표들이 불법적으로 돈을 벌

기 위해 송환 정책을 이용했다는 것이 드러났다"면서 "항공편으

로 수십억 동의 이익을 얻었다"고 설명했다. 지금까지 외교부, 보

건부, 교통부, 공안부, 관광청 이사 등 관련 공무원들이 금품 수수 

혐의로 구속됐다. (출처: vnexpress)

'코로나 송환 비행기 스캔들' 정부 관계자 줄줄이 체포

원문보기

삼성전자 베트남 공장 4곳, 1분기 200억 매출 달성
삼성 박닌(SEV), 삼성 타이응

웬(SEVT), 삼성 디스플레이 베

트남(SDV), 삼성전자 호치민

가전복합(SEHC) 등 네 개 공

장에서 1분기 200억 달러 상당

의 매출을 기록한 것으로 조사

됐다. 삼성 타이응웬 공장의 매출은 88억 달러로 전년 동기 대비 

22% 증가했다. 삼성 디스플레이 베트남 매출은 47억 달러로 전

년 동기 대비 18% 늘어난 것으로 나타났다. 다른 두 개 공장 또

한 매출 호조를 보였다. 삼성 박닌은 1분기 48억 달러의 매출을 

기록했고, 호치민가전복합은 16억 달러를 기록했다. 지난 3월 말 

기준 삼성전자 베트남 공장 4곳의 총 자산은 365억 달러로 연초 

대비 8% 증가한 것으로 나타났다. 한편 삼성은 내년 7월부터 베

트남에서 반도체 부품 생산을 시작한다. 삼성 반도체 부품이 베

트남에서 생산되는 건 처음이다. (출처: lecourrier)

베트남소식

베트남석유및가스 기업인 페

트로베트남(Petrovietnam)은 

남부 지역에 170억~185억 달

러 규모의 정유 및 원유 저장 

단지를 건설하기 위해 정부의 

허가를 요청했다. 바리아-붕따

우성(Vung Tau Province)에서 진행할 프로젝트는 2단계로 진

행되며 첫 번째 단계에서 자금의 70%가 필요하다고 페트로베트

남은 밝혔다. 페트로베트남은 오는 2030년부터 베트남이 연간 

1950만 톤, 2045년부터 4900만 톤의 연료가 부족할 것으로 예

상했다. 국내 소비는 현재 연간 1800만 톤 규모이며 2030년까지 

3300만 톤에 도달할 것이지만 기존의 두 정유소인 즁꽛(Dung 

Quat) 및 응이선(Nghi Son)은 2025년까지 최대 1350만 톤의 연

료만 생산할 수 있을 것이라고 말했다. 베트남의 현재 연료 비

축량은 5~7일 정도로 낮아 수입에 의존해야 하는 만큼 추가 정

유 시설 등이 필요하다는 주장이다. 페트로베트남은 2023년과 

2024년에 정유 공장 건설 타당성 조사 및 최종 승인을 받을 예

정이다. (출처: vnexpress)

페트로베트남, 185억 달러 규모 정유 공장 건설 제안

원문보기

원문보기

호치민시, 코로나 지원 패키지 2660억 동 지급
호치민 사회보험국은 코로나

19 영향을 받는 근로자들을 위

한 지원 패키지로 2660억 동

(VND) 을 지급했다고 밝혔다. 

9만5300여 명의 근로자들이 

그 대상이다. 직원 1인당 180만

~330만 동(VND)을 수령한 것으로 나타났다. 근로자 9만5300여 

명 중 2만4000여 명이 코로나19 유행으로 2020년 이후 실직한 

것으로 조사됐다. 최근 베트남 국회 상임위원회가 베트남 사회 

보장국의 실업 보험 기금에서 코로나19 영향을 받는 근로자들에

게 1조 1550억 동(VND)을 지급하기로 결정한 이후 이번 지원금

이 지급됐다. 지난 3월 기준으로 베트남 내 1300만 명의 근로자

가 코로나 지원 패키지로 30조 8000억 동(VND)을 지급 받았다. 

(출처: vnexpress) 원문보기

▶RoHS I 시험분석
   중금속 : Pb, Cd, Hg, Cr(VI)
   난연제 : PBB/PBDEs

▶RoHS II 시험분석
   Phthalates : DBP, BBP, DIBP, DEHP

▶Screening 시험분석
   프탈레이트 양산관리 시험분석
   XRF, Halogen 시험분석

▶ 1961년 국내 최초 섬유시험 및 연구
   기관인 “방직시험검사소”로 발족

▶ 사업영역 확대 및 세계적인 종합분석
   기관으로 성장하여 Global Business 
   Partner의 역할 수행    

▶ 해외법인 및 지사: 6개국 12개 지역
    (베트남, 중국, 방글라데시, 미얀마, 
    캄보디아, 인도네시아)

저렴한 수수료와 신속 정확한 
결과를 약속 드립니다.
(KORCHAM 회원사 할인 제공)

KOTITI 베트남 (하노이 지사)

KOTITI 시험연구원 (성남 본원)

주소 5th floor 414 Nguyen Van Cu, Bo De Ward, Long Bien Dis., Hanoi

▶쥬얼리 제품 유해물질 분석
   중금속 : Pb, Cd, Hg, Ni release
   유기분석 : Phthalates

▶기타 유해물질 분석
   이물, 성분분석 및 솔루션 제공

▶고객사 초청 세미나
   고객사 환경규제 대응 가이드
   및 품질관리 방안 교육

 왕만식 지사장 024 320 10011

mswang@kr.kotiti-global.com

박민설 관세사(국가공인 관세사) minsulpark22@gmail.com

한아름 대리(FTA 해외활용지원센터 전담직원) rachel@kotra.or.kr

https://e.vnexpress.net/news/news/government-office-specialist-arrested-in-repatriation-flight-bribery-scandal-4501324.html
https://e.vnexpress.net/news/economy/petrovietnam-eyes-18-5-bln-refinery-4501149.html-from-overstaying-in-south-korea-4500821.html
https://lecourrier.vn/quatre-usines-de-samsung-au-vietnam-affichent-20-milliards-dusd-au-1er-trimestre/1050144.html
https://e.vnexpress.net/news/news/hcmc-pays-support-money-to-95-300-workers-affected-by-covid-4501434.html
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전면광고
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베트남 부동산 시장에 지난 7개

월 동안 420조 동(VND) 이상의 

자금이 유입된 것으로 나타났

다. 올해 베트남 부동산 시장 유

입 금액은 800조 동(VND)에 이

를 것으로 예상된다. 국가금융통

화자문위원회(National Financial and Monetary Advisory Council) 

위원인 경제학자 깐반륵(Can Van Luc)은 지난 17일 열린 부동산 

포럼에서 부동산 시장 유입 금액이 베트남 경제 총 투자액에 비해 

크다고 지적했다. 베트남 중앙은행(SBV)의 통계에 따르면 지난 6월 

30일 기준 부동산 시장의 총 대출은 2360조 동(VND) 규모로 전년 

대비 14% 늘어났다. 부동산 대출이 전체 경제의 총 대출에서 차지

하는 비중은 20.74%로 전년 동기(20%) 대비 소폭 상승했다. 한편 

지난 1~7월 베트남에 설립된 부동산 회사는 6000개로 23.7% 증가

했고, 나머지 1570개는 영업을 재개했다. 외국인 투자자들은 부동

산 시장에 20억 달러 이상을 투자했으며 이는 전체 FDI 투자액의 

16%를 차지한다. (출처: hanoitimes)

베트남소식

올해 베트남 부동산 시장에 800조 동 이상 유입될 듯

호치민 사이공 강을 가로질러 

투득시와 12군을 연결하는 빈

프억1(Binh Phuoc 1) 다리가 

선박과 충돌해 현재 보수 공

사에 들어갔다. 지난 2003년 

개통된 빈프억1 다리는 길이 

480m, 너비 11m 규모다. 호치민 교통부 산하 도로교통 인프라 

관리센터는 선박이 다리와 충돌한 후 도주한 것으로 보고 있다. 

당국은 "언제 사건이 발생했는지는 명확하지 않다"면서 "1번 국

도 일부인 다리의 대들보를 손상시킨 선박을 찾고 있다"고 설

명했다. 현재 다리는 보수 공사 중이기 때문에 16인승 이상의 

트럭과 버스는 다리를 이용해 건널 수 없으며 근처 다른 다리를 

이용해야 한다. (출처: vnexpress)

호치민 사이공강 다리 수리 중...충돌 선박 찾고 있어

원문보기

원문보기

애플 협력사 폭스콘(Foxconn)

은 베트남 북부 박장(Bac 

Giang)에 50.5헥타르의 토지

를 임대했으며 3억 달러 규모

의 공장을 세울 계획이다. 폭

스콘이 투자를 계획하고 있

는 꽝짜우 산업단지(Quang Chau)를 관리하는 산업 부동산 개

발업체 킨박(Kinh Bac)의 성명에 따르면 공장은 3만 여 명의 직

원을 고용할 예정이다. 폭스콘과 또다른 애플의 협력사인 럭스

웨어(Luxshare Precision Industry)는 베트남 북부에서 애플 워

치(Apple Watch)와 맥북(MacBook)의 시험 생산을 시작했으며 

베트남에서 처음으로 생산할 계획이라고 일본 니케이 아시아가 

보도한 바 있다. (출처: vnexpress)

애플 협력사 폭스콘, 박장에 3억 달러 규모 공장 건설

한국에 베트남 중부 타잉화

성 출신의 불법 체류자가 증가

하면서 타잉화성 동손(Dong 

Son)과 황화(Hoang Hoa) 지

역에서 한국에서 일할 근로자 

모집을 중단했다고 밝혔다. 지

방 당국에 따르면 타잉화성 출신 한국 체류 중인 근로자 6000여 

명 중 900여 명이 체류 기간이 만료됐지만 귀국하지 않은 상황

이다. 베트남인 일부 근로자들은 베트남에서 받는 급여보다 한

국에서 7~10배 이상 버는 경우가 많아 불법 체류를 택하고 있는 

것으로 알려졌다. 업계에서는 한국에서 베트남에 귀국한 후 오

랜 기간 실직 상태에 있는 사람들이 많은 만큼 돌아오는 이들을 

위한 일자리 창출 방안이 필요하다고 강조했다. 아울러 베트남 

이주 근로자의 계약을 현행 3년에서 5년으로 연장하는 방안을 

제시했다. (출처: vnexpress)

한국에 타잉화성 출신 불법체류 多...일부 지역 모집 중단

원문보기

원문보기

☜클릭시 링크 연결됩니다. 

https://e.vnexpress.net/news/news/hcmc-bridge-damaged-by-vessel-4501208.html
https://hanoitimes.vn/over-us34-billion-set-to-pour-into-vietnams-real-estate-market-this-year-321557.html
https://e.vnexpress.net/news/companies/apple-supplier-eyes-300-mln-plant-in-northern-vietnam-4501449.html
https://e.vnexpress.net/news/news/vietnam-province-struggles-to-prevent-natives-from-overstaying-in-south-korea-4500821.html
https://docs.google.com/forms/d/e/1FAIpQLScPpcXkRyWGbh8MPZ03PZWD3PKP7QEi5iGPSCZvzhs4IXo3hA/viewform
https://docs.google.com/forms/d/e/1FAIpQLScPpcXkRyWGbh8MPZ03PZWD3PKP7QEi5iGPSCZvzhs4IXo3hA/viewform
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기회비용

인간의 욕구에 비해 자원이 부족한 현상을 희소성이
라고 한다. 희소한 자원을 가지고 인간의 모든 욕구를 
충족시킬 수 없기 때문에 인간은 누구든지 부족한 자
원을 어느 곳에 우선으로 활용할 것인가를 결정하는 
선택을 해야 한다. 

즉 다양한 욕구의 대상들 가운데서 하나를 고를 수밖
에 없다는 뜻이다. 이때 포기해 버린 선택의 욕구들로
부터 예상되는 유·무형의 이익 중 최선의 이익을 기
회비용(opportunity cost)이라고 한다. 

자원의 희소성이 존재하는 한 기회비용은 반드시 발
생하게 되어 있고 이는 경제문제를 발생시키는 근본
요인이 된다. 기업은 기업가가 투자를 선택할 경우 포
기한 나머지 선택의 가치인 투자금액의 은행예금 이
자 등이 기회비용이 된다.

*자료제공: 한국은행

오늘의 경제 금융 용어오늘의 경제 금융 용어
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☜클릭시 링크 연결됩니다. 

https://docs.google.com/forms/d/e/1FAIpQLScPpcXkRyWGbh8MPZ03PZWD3PKP7QEi5iGPSCZvzhs4IXo3hA/viewform
https://docs.google.com/forms/d/e/1FAIpQLScPpcXkRyWGbh8MPZ03PZWD3PKP7QEi5iGPSCZvzhs4IXo3hA/viewform
https://docs.google.com/forms/d/e/1FAIpQLScPpcXkRyWGbh8MPZ03PZWD3PKP7QEi5iGPSCZvzhs4IXo3hA/viewform
https://www.facebook.com/TheLoungeJWHanoi/
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이달의 회원사

welcome
이달의 회원사

코참 회원사가 되신 것을 환영합니다. 
코참은 베트남 대정부 활동을 비롯해 기업의 애로사항 해결 및 권익 보호 등 
회원사 여러분의 성공을 위해 최선을 다하고 있습니다. 
여러분의 사업이 더욱 번창하시길 기원합니다.

▶업종/업태 : 부동산.임대/ 

Real Estate.Leasing Service

▶회사소개

TBS Capital VN(Tokyo 

Business Service Capital 

VN)은 2019년 베트남에서 

신설된 회사로 본사는 일본

에서 40년 이상의 부동산 개

발 경력을 가지고 있습니다. 

오랜 경험과 자원을 바탕으

로 베트남 파트너사와의 합

작투자를 통해  2021년부터 

베트남 부동산 개발 분야에 

정식 진출하였습니다. 

TBS CAPITAL VN co.,ltd

모던시스템
MODERN SYSTEM VN

▶업종/업태 : 부동산.임대/ Real Estate.Leasing Service

▶회사 소개 

IDEC 그룹은 프랑스 전문 설계및 건축회사인 Archetype이 

모기업이자 산업용 부동산 개발사입니다. 현재 북쪽의 박닌

지역에 물류창고, 냉장, 냉동창고 프로젝트를 진행중입니다. 

또한 맞춤형 공장및 물류창고를 베트남 전역에 진행할 예정

입니다.

IDEC Group Vietnam 

(구: IG ASIA VIETNAM )

▶업종/업태 : 통신.IT.SW/ Communication Service.IT.SW

▶회사 소개 

저희 회사는 박닌 소재의 머신 비전(스마트 카메라 비전 

시스템, PC 비전 시스템) 전문 기업으로 삼성전자, 삼성디

스플레이, LG전자, LG디스플레이, 2차전지, 자동차, 스마

트 팩토리 등 산업 전반에 적용중인 카메라 비전 시스템 

구축 전문회사입니다.

▶업종/업태 : 환경.설비.기계/ Environment.Equipment.Machine

▶회사소개

나미 에너지는 베트남의 유명한 에너지 변호사 Luu Hoang 

Ha에 의해 2019년에 설립되었습니다. 잘 설계된 루프탑 솔라 

솔루션을 제공하고 파트너에게 사회적 및 비즈니스적 이점을 

제공함으로써 녹색 및 지속 가능한 성장을 옹호합니다.

나미 에너지
Nami Energy
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 Megazone Vietnam 김도연 이사

많은 분들이 AWS Cloud를 사용하면 지금 IDC나 온프레미

스 (On-premise)보다 보안이 훨씬 안전하냐고 자주 묻습

니다. 

인프라 측면에서 AWS 보안이 IDC에 비해 더욱 정교하고 

Network 영역, 데이터 보호 및 암호화, Application 영역까

지 보안이 겹겹이 쌓여 IDC보다 월등히 앞선다고 할 수 있

지만 어렵게 큰 돈들여 구축한 보안 서비스도 관리자의 관

리 능력 부족과 실수로 항시에 해커나 DDoS 공격에 노출될 

수 있습니다. 

지난번  말씀드린 데이터 보안은 CSP (Cloud Service 

Provider)가 아무리 좋은 솔루션을 제공하더라도 사용하

는 관리자가 고객 정보를 암호화지 않거나, 암호를 코드안

에 hard coding하거나, 시스템 자원의 접근 권한을 기본 

default 값이나 everyone으로 설정할 경우 모든 공든 탑이 

하루 아침에 무너지는 경우를 볼 수 있습니다. 

“클라우드 사업자와 고객의 R&R”
CSP (Cloud Service Provider) 클라우드 사업자 통제할 수 

있는 부분은 다양한 클라우드 보안서비스를 통해 클라우드 

내에 이상 행위가 네트워크상에 발생거나 탐지될때 고객사

를 사이버 공격으로 보호할 수 있게 다양한 Security tool과 

professional 전문 서비스를 제공합니다. 

또한 글로벌 및 각 국가별 특화된 보안 법규나 규제들에 맞

게 다양한 인증과 compliance관련된 기능 등을 계속 aws에 

구현하고 있습니다. (국제인증 ISO와 한국 인증인 ISMS 인

증)

요즘 IT관련 인터넷 언론을 보면 CSP는 기본 보안툴만 제

공하고 클라우드 보안 구성과 데이터 암호화는 고객사가 

직접하고 CSP는 보안의 책임을 지지 않는다라는 비판의 목

소리도 있는데요. 

이런 기업의 보안에 대한 보조적인 기술지원은 #MSP 

(Managed Service Provider)에서도 보안 가이드, 컨설팅을 

지원하고 있습니다. 예를 들어 24x7 Monitoring, 보안 관제

와 Well Architect의 Best Practice를 기반으로 기업에 커스

터마이징된 최적의 보안 솔루션을 제안해 드리며, 기업의 

보안 진단, 감사, 인증 서비스도 제공하고 있습니다. 

이 두 layer에서 노출된 IP로의 공격이나 UDP 공격을 주로 

받습니다. 

우리가 잘 아는 대부분의 DDoS 공격도 이 Layer를 통한 

flood 공격이라 보시면 됩니다. 

OSI 7 Layer (출처 : Google)

AWS Cloud 네트워크 보안의 특징은 유효한 TCP Request

만 받게 설계되어 있습니다. 그러기 때문에 UDP Flood등의 

공격은 완전히 봉쇄하고 있으며 AWS 전방에 위치한 보안 

장비가 아닌 아래 서비스들도 이런 Layer 3, Layer 4의 공

격을 효과적으로 대처하고 있습니다. 

Application과 DDoS공격을 위한 WAF와 기타 솔루션
대부분의 해킹 공격 중 80%가 Layer 3, Layer 4에서 일어

나지만, Layer 7 (Application)단의 공격을 막기 위해서는 

AWS WAF (Web Application Firewall)를 활용해 볼 만 합

니다. 

Database를 다루신 분들은 SQL injection 공격을 아실 겁

니다. (쿼리를 무한대로 보내어 Database서버를 다운시킴)

AWS WAF는 IDS/IPS (침입탐지 시스템)과 비슷한 역할을 

합니다. 

특히 HTTP Layer 기반에서 공격받는 여러가지 DDoS 공

격을 IP기준으로 필터링하고 WebACL 규칙을 정의하여 

CloudFront에 적용하여 최전방에서도 CDN을 타겟으로 하

는 공격을 사전 차단할 수 있습니다. 

AWS WAF는 일단 악의적인 공격이나 #404 error가 감지되

면 AWS WAF는 해당 IP를 공격이라 판단하고 그 IP 대역

을 사전에 블록시킵니다. 

또한 매일, 매시간 얼마나 많은 악의적인 공격을 받아 있는

지도 아래와 같은 WAF Dash board를 통해 실시간으로 볼 

수 있습니다. 

MSP의 보안 관련 서비스 (출처 : Megazone Cloud Vietnam)

 정리해 보자면 CSP는 보안의 도구를 MSP는 고객사에 맞는 

보안 솔루션과 모니터링을 고객사는 계정 관리, 데이터 암

호화, 키관리, 보안에 준수하는 소스코드 관리 등을 철저히 

해야 합니다. 

네트워크 보안
클라우드 환경도 IDC나 On-premise와 같이 다양한 네트워

크를 통한 공격을 받습니다. 주로 OSI의 layer 3 (Network), 

layer 4 (Transport)의 공격이 대다수인데, 아래 그림과 같

AWS Cloud 
Security Tools

특징

CloudFront CDN

loudFront CDN 특정 나라, 지역별 접속 blocking
OAI (Origin Access Identity)를 통한 특정 Origin으로 부터 오는 데
이터만 허용
적법한 TCP request만 처리

ELB
(Elastic Load 

Balancer)

외부 유입 요청에 대해 서버별 처리 분산
(Web Server Load Balacing에 적용하여 동접율 분산)

Route 53

Alias record set 체크

DNS request Header 정보 검증하여 적법한 쿼리만 수용
Web server의 health check

NACL
(Network Access 

Control List)
Network 방화벽 (in & out port 차단)
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AWS WAF Dash Board (출처 : my console)

또한 이와 같은 DDoS와 다양한 Application layer의 공격

은 AWS Market Place에서 3rd party용 IDS, IPS 솔루션을 

쉽게 찾으실 수 있습니다. 

TrenMicro, McAfee, Fortinet 보안 솔루션 업체들의 솔루

션이 AWS 클라우드 상에서 SaaS형태나 EC2 Instance형태

로 손쉽게 올릴 수 있습니다. 다만 EC2 Type으로 구매하시

면 연간 EC2 Instance별 년간 license fee와 함께 EC2 월별 

사용료를 내셔야 합니다. (EC2는 대략 C5.xlarge 정도가 적

당하다고 봅니다.)

AWS Market Place에서 구매할 수 있는 보안 솔루션 (출처 : AWS Korea 세미나)

Best Practice for Security
그럼 네트워크 보호를 위한 3가지 방법을 정리하자면

“첫째, AWS 보안솔루션을 전방에 배치한다”
 대부분의 해킹과 DDoS는 Layer 3 (Transportation), Layer 

4 (Network)에서 80%정도 발생한다. 하여 ELB, Route53, 

CloudFront를 최전방(외부와 연결되는 지점)에 배치하고 

기초적인 공격을 막을 수 있습니다. 

천재 해커의 해킹 실화를 바탕으로 제작된 영화이지만 해

커의 가난했던 시절, 인간적인 면모, 해킹하면서 싹트는 러

브 스토리 영화라 지루하지 않을겁니다.

본 글에 대한 자세한 원문은 저의 카카오 브런치  “베트남 

10년후”를 참조하시면 되고 글에 대한 저작권은 Patrick 김

도연에게 있습니다        [원문보기]

3 tier architecture (출처 : AWS Korea)

또한 Inbound 및 Outbound 트래픽에 대해서 Port 제한 등

의 Rule 걸어서 인증된 사용자와 트래픽만 허용하게 해야 

최전방 배치용 AWS 서비스

이를 위해서 EC2에 Enhanced Networking, ELB의 네트워

크 분산 기능, AWS CloudFront CDN을 통해 특정 나라별, 

지역별 접속 blocking, OAI (Origin Access Identity)를 기

능을 통해 특정 Origin에서 오는 접근만 허가해 줄 수 있습

니다. 

또한 Route 53 DNS는 Private DNS나 또는 Alias record 

Set 같은 기능들을 충분히 활용하실 것을 권장드립니다. 

 
“둘째, 3 Tier Architecture를 통해 인터넷과 연결되는 
지점을 최소화한다.”
외부의 인터넷과 연결될 수 있는 지점을 줄이고 DB나 

Application서버는 Private Network로 구성하고, 어쩔 수 

없이 외부와 인터페이스를 열어야 하는 Bastion Host, ELB, 

NAT Host, Web Server 등만 Public Network로 구성합니

다. 또한 외부 서비스용과 내부 관리용 트래픽도 명확히 구

분해야 합니다. 

합니다. 이는 AWS VPC, Security Group, NACL (Network 

Access Control List), Subneting 기능을 통하여 구성할 수 

있습니다. 

 “셋째,  해커를 귀찮고 피곤하게 만든다”
해커는 잡을 수 없습니다. 간첩도 잡기 힘듭니다. 워낙 잘 수

련된지라. 대신 해커를 아래와 같이 피곤하게 해야 합니다. 

결론적으로는 AWS가 아무리 보안이 잘되어 있다고 하더라

도 최종 보안은 사람과 관련됩니다. 특히 퇴사자로 인해 발

생하는 보안사고가 많으므로 퇴사자의 모든 계정을 삭제하

고 평소에 계정을 최소화 하면서 관리할 필요가 있습니다. 

마지막으로 해킹관련 인상 깊게 본 영화를 추천해 드립니다. 
[제목: 해커] ☜클릭시 소개 페이지 이동

네트워크 구간 길목에 보안 관련 물리적 차단과 데이터 암호화

를 하여 해커가 공격하기 싫게 겹겹이 방어막을 쌓아라

보통 한두 번 해킹 침투하다가 안 되면 그냥 집으로 돌아가는 아

마추어 해커들도 꽤 많습니다. 

전방에서는 네트워크 공격을 막고 방어할 시간을 벌어라

마치 실제 전쟁과 비슷합니다. 북한군이 대한민국을 쳐들어 올 때 

이를 최전방에서 미리 감지하고 데프콘 경고를 보내고 후방의 주

요 군사시설이 이를 방어할 시간을 벌어야 합니다. 물론 여기서 

잘 막고 끝날 수도 있지만 혹시 모를 Application단의 공격을 대

비하기 위해 내부 시스템의 격리, 중요 데이터의 외부 백업도 확

인해야 합니다. 

 후방에는 모든 자원은 공개하지 말라

후방의 DB나 Application의 IP를 노출하지 말고, 모든 외부와 내

부로의 통로는 NAT Gateway를 통해 통제합니다. 

https://brunch.co.kr/@go2hanoi/26
https://www.imdb.com/title/tt3173594/?ref_=fn_al_tt_2
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구인구직

10,903
8월 22일 월요일  오늘자 코참데일리

이메일로  3,473분,  
카톡으로  3,551분, 
카카오 채널로 3,879분,
총 10,903분께 배포되었습니다.

구인 구직

코참데일리는 한국 기업의 채용공고를 게재하고 있습니다.

채용공고 게재를 원하는 기업은 코참 사무국 이메일

(info3@korchamvietnam.com)로 채용공고 양식을 작성해 

보내주시기 바랍니다.

▶구인 공고 게재는 입사지원서 접수기한까지입니다.

▶기한이 없는 경우 게재 최장 1개월을 넘지 않으며, 

▶지면 관계 상 매일 게재하지 않을 수 있사오니 

 참고하여 주시기 바랍니다.

대분류 소분류 내용

기업명

기업명 예>VEKA로지스틱스
기업설명 예>당사는 22년동안 견실한 중견기업으로 성장하여 이번

에 사세확장으로 인하여 베트남 내 인재를 모집중입니다. 

로고/
홈페이지

예>없음

기업업종 예>물류업
근무지 예>하노이꺼우저이 지역/ 박닌지역

담당업무
채용부문 관리실무자
직무상세 예>인사관리/물류관리 

자격요건
/우대사항

학력 예>대졸이상
경력 예>해당분야경력 3년 이상 요함

언어 예>영어중급/베트남어 중급 이상 

기타 예>베트남어 네이티브 수준 우대,남/녀 구분없
음, 베트남거주자 우선, 성실한 자

급여․처우
급여 예>사규에 따름

복리후생 예>거주비․학비 지원 / 교통비 지원/ 항공권 연 
2회 지급 / 교육비지원

문의․접수
담당자 예>송베카차장
전화번호 예>094-000-0012
이메일 예>songveka@veka.com

지원서 
접수기간

예>~2020년 5월 2일

공고기간
(최장 1개월
 이내)

마감기한이 없을 시, 3월 중 게재된 경우에는
4월 중까지 게재됩니다. 

* 해당사항만 기재

* 양식

☞ 채용공고 양식 다운로드

Ch

▶기업설명 : 1987년 설립한 이래 꾸준한 성장을 이뤄온 중

견기업으로 회사와 함께 성장할 인재를 찾습니다

▶기업업종 : 섬유봉제

▶근 무 지 : 하이증성 자록지역

▶채용부문 : 의류 생산관리

▶직무상세 : 생산 공정 및 품질 확인

▶학      력 : 대졸 이상

▶경      력 : 해당분야 2년 경력 이상 (사원~과장급)

▶언      어 : 베트남어/영어

▶기      타 : 베트남 거주자 우선

▶급     여 : 사규에 따름

▶복리후생 : 4대 보험 지원, 기혼자 주택비 지원, 자녀 학자금 

지원, 항공권 지급, 정기휴가 부여, 유연근무제 실시

▶담 당 자 : 이정열 부장 ☎090-321-5545

▶이 메 일 : tryagain88@hyun-jin.com

▶접수기간 : ~채용완료시

▶홈페이지 : www.hyun-jin.com

구인 하이비나 의류 생산관리 채용

▶기업설명 : NICE INFO VIETNAM의 모회사인 NICE 평가 

정보(주)는 1985년 설립 이래 개인 및 기업 신용정보, 신용관

리, 기술신용정보 등 금융인프라의 핵심 영역에서 중추적인 

역할을 수행하며 성장해 왔습니다.

▶기업업종 : IT 솔루션, 컨설팅, 정보 사업

▶근 무 지 : Ha Noi 

▶채용부문 :  

*서버/시스템 엔지니어_ 1명

*Risk management consulting _ 1명

▶직무상세 : 

1.서버/시스템 엔지니어 주요 업무 1.서버/시스템 엔지니어 주요 업무 

*) 네트워크/보안

- 네트워크 라우팅 작업

- 패킷 분석 및 장애 원인 분석 (와이어샤크, tcpdump 분석)

- 방화벽(CISCO ASA)/VPN/L4(A10 장비) 룰/Config 설정 작업

- 네트워크 디자인 및 설정 변경

*) 서버

- HIWARE 관리/ 계정생성/iptable 관리/ 파일 시스템 생성

- 로그 분석/관제 (tcpdump 분석 가능)

- 가상화 관리/ OS 및 설치 배포

2. 컨설팅 서비스2. 컨설팅 서비스

- 개인 또는 개인사업자 신용평가모형(AS, BS, CS 등) 개발 및 검증

- 컨설팅 서비스 제안 업무

- 빅데이터, 머신러닝을 활용한 대안신용평가모형 또는 다양

한 비즈니스 목적의 모형 개발

▶학      력 : 

*서버/시스템 엔지니어.학력:서버/네트워크/보안 전공

* Risk management consulting .학력: 경영/경제/통계학 등

▶경      력 : 3년 이상 유 경험자

▶언      어 : 영어- 중/상

▶급     여 : 면접시 협의

▶복리후생 : 휴가: 연15일/ 베트남 사회 보장 보험 가입

                  항공료(본인/가족 연 1회 제공)

                  퇴직금(베트남 법규에 따름)

▶담 당 자 : Ms. Nguyen Thi Thanh Mai ☎(+84) 986.130.433

▶이 메 일 : hr@nicegroup.com.vn

▶접수기간 : ~채용완료시

▶홈페이지 : https://niceinfo.com.vn/

구인 NICE INFO VIETNAM 채용

▶기업설명 : 한국계 물류 회사

▶기업업종 : 국제물류, 운송, 창고보관, 물류컨설팅

▶근 무 지 : 호치민 및 하노이 베트남

▶채용부문 : 영업 및 영업 관리 (호치민 본사)

   사무소장 (하노이 지사)

▶직무상세 : 대리 - 과장급 (호치민 본사)

   과장급 이상 (하노이 지사)

▶학      력 : 대졸

▶경      력 : 물류업계 경력자

▶언      어 : 영어 필수

▶급       여 : 경력에 따라 협의 가능

▶복리후생 : 한국왕복항공권(연1회), 설상여금, 건강검진(한

국검진기준), 의료보험, 베트남 노동법 기준 휴가, 차량 제공

▶담 당 자 : 김정도 부장 ☎084-70-850-7300

▶이 메 일 : jdkim@eqlogis.com.vn

▶접수기간 : ~채용완료시

구인 EQ Logis 채용

https://www.korchamvietnam.com/board/service/recruit/view?seq=158
www.hyun-jin.com
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▶기업설명 : 자동차 전장(LED) 생산법인

▶근 무 지 : 하남 동번 1공단

▶채용부문 : 관리실무자

▶직무상세 : 자재 총괄관리

▶학      력 : 전문대졸이상

▶경      력 : SMT관련 지식 및 3년 이상/베트남 물류지식필요

▶언      어 : 영어 또는 베트남어 가능자 우대

▶급     여 : 현지채용이며, 면접후 결정

▶복리후생 : 통신비/출퇴근차량/숙소비지원/한국왕복항공권(연1회)

▶담 당 자 : 경영지원팀장 ☎086-858-9224

▶이 메 일 : ht.ks.jo@kumhoht.com

▶접수기간 : ~ 채용완료시

구인 S-MAC HT VINA 관리실무자 채용 

구인 구직

코참데일리는 한국 기업의 채용공고를 게재하고 있습니다.

채용공고 게재를 원하는 기업은 코참 사무국 이메일

(info3@korchamvietnam.com)로 채용공고 양식을 작성해 

보내주시기 바랍니다.

▶구인 공고 게재는 입사지원서 접수기한까지입니다.

▶기한이 없는 경우 게재 최장 1개월을 넘지 않으며, 

▶지면 관계 상 매일 게재하지 않을 수 있사오니 

 참고하여 주시기 바랍니다.

대분류 소분류 내용

기업명

기업명 예>VEKA로지스틱스
기업설명 예>당사는 22년동안 견실한 중견기업으로 성장하여 이번

에 사세확장으로 인하여 베트남 내 인재를 모집중입니다. 

로고/
홈페이지

예>없음

기업업종 예>물류업
근무지 예>하노이꺼우저이 지역/ 박닌지역

담당업무
채용부문 관리실무자
직무상세 예>인사관리/물류관리 

자격요건
/우대사항

학력 예>대졸이상
경력 예>해당분야경력 3년 이상 요함

언어 예>영어중급/베트남어 중급 이상 

기타 예>베트남어 네이티브 수준 우대,남/녀 구분없
음, 베트남거주자 우선, 성실한 자

급여․처우
급여 예>사규에 따름

복리후생 예>거주비․학비 지원 / 교통비 지원/ 항공권 연 
2회 지급 / 교육비지원

문의․접수
담당자 예>송베카차장
전화번호 예>094-000-0012
이메일 예>songveka@veka.com

지원서 
접수기간

예>~2020년 5월 2일

공고기간
(최장 1개월
 이내)

마감기한이 없을 시, 3월 중 게재된 경우에는
4월 중까지 게재됩니다. 

* 해당사항만 기재

* 양식

☞ 채용공고 양식 다운로드

광고 문의 

024 3555 3341 
info3@korchamvietnam.com 

코참데일리의 광고후원사를 모십니다.
매일 1만 여 명에게 전달되는  '똑똑한' 경제뉴스 

코참데일리와 함께 하세요.  

▶기업설명 : 가전용모터 생산기업

▶근 무 지 : 하이퐁,타이빈성

▶채용부문 : 관리팀

▶직무상세 : 회계,경리관련

▶학      력 : 대졸

▶경      력 : 5년 이상

▶언      어 : 무관

▶급     여 : 경력에 따라 협의

▶복리후생 : 숙식제공,년2회 본국휴가외

▶담 당 자 : 추연수 ☎055-721-8304

▶이 메 일 : cys@ohsunghq.co.kr

▶홈페이지 : www.ohsungem.co.kr

▶접수기간 : ~ 2022.09.10

구인 OHSUNGVINA 관리자 채용

▶기업설명 : 삼성그룹사 (제일기획 자회사)

▶기업업종 : Retail

▶근 무 지 : 호치민시

▶채용부문 : Project Manager

▶직무상세 : 집기류 제작, 샵 디자인, 전시 기획 설치 등

▶학      력 : 4년제 졸업 이상

▶경      력 : 무관 (만 30세 이하)

▶언      어 : 영어 필수, 베트남어 선택

▶기      타 : 베트남 현재 거주자 우대

▶급     여 : 회사 내규에 따름 (경력에 따라)

▶복리후생 : 연차 15일, 출퇴근 차량 제공

▶이 메 일 : lee.kw@one-rx.com

▶홈페이지 : http://www.one-rx.com/

▶접수기간 : 2022.08.05 ~ 2022.09.30

구인 Onerx 호치민시 매니저 채용

▶기업설명 : 제조/화학 (폴리우레탄)

▶근 무 지 : Plot 201/2 Road 7, Amata I.P Long Binh Ward, Bien Hoa 

City, Dong Nai Province, Vietnam

▶채용부문 : 해외사업개발

▶직무상세 : 동성그룹 내 다양한 item을 Industry에 적용할 

수 있도록 시장 조사 및 분석 업무 수행, 베트남(VDS), 인도네

시아(JDS) 현지 법인 외 동남아 시장까지 확대 

▶학      력 : 학사졸 이상 (Chemical 관련 학과)

▶경      력 : Chemical Industry 10년 이상

▶언      어 : 영어 필수(Advanced)

▶급     여 : 면접 후 협의

▶복리후생 : 해외수당, 지역수당, 단신부임 수당, 학자금 지

원, 차량/주거 비용 지원, 휴가비(항공료) 지원, 휴가(20~30일)

▶담 당 자 : 동성케미컬 채용담당자 ☎+82 02 6190 8863

▶이 메 일 : sjjeong@idongsung.com

▶홈페이지 : http://idongsung.com/

▶접수기간 : 2022.08.03~2022.09.02 (채용시 마감)

구인 Dongsung Chemical 구인

구인구직

https://www.korchamvietnam.com/board/service/recruit/view?seq=158
mailto:info1%40korchamvietnam.com%20?subject=
http://www.one-rx.com/
http://idongsung.com/
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 I                  주요기관                  I 

대사관 ................. 024-3831-5111~6
▶사건사고 ......... 090-462-5515
▶영사업무관련 .. 024-3771-0404
▶비상연락(당직)  090-402-6126
하노이 총영사관 . 024-3771-0404
코참 .................... 024-3555-3341
대한상공회의소 .. 024-3771-3681
KOTRA ............... 024-3946-0511
KOICA ................. 024-3831-6911/5108
하노이한인회 ...... 024-3555-3015~6
한국문화원 ......... 024-3944-5980
한국콘텐츠진흥원 024-3202-2488
대한상사중재원 .. 03-7569-6602
금융감독원 하노이 024-3244-4494
하노이한국국제학교 024-7301-5339

I                    은행                     I 

신한은행 베트남
▶하노이지점 .......... 024-3831-5130
▶쩐지흥지점 .......... 024-3553-8400
▶팜흥지점 ............. 024-3226-3226
▶호안끼엠지점 ...... 024-3266-3355
▶로열시티지점 ...... 024-7309-9400
▶박닌지점 ............. 0222-6255-800
우리은행 ................. 024-7300-6802
KB국민은행 ............ 024-3226-3377
기업은행 ................. 024-2220-9001
KEB하나은행 .......... 024-3771-6800
한국수출입은행 ...... 024-3771-7009
농협하노이사무소... 024-7300-8585
서울보증보험 .......... 024-3946-0322~3
KNP Finance(DB손보)... 096-157-3088

I                병원/의원/약국               I 

선병원 ............................. 091-756-5016
킴스클리닉 ..................... 024-6128-1041
Vinmec ........................... 024-3974-3556
(Vinmec한국어통역) ...... 090-325-9068
Family Medical  ..... ........ 024-3843-074
▶소아과 ......................... 024-3726-5222
Hong Ngoc .................... 024-3927-5568
프랑스국제병원 ..... ......... 024-3577-1100
미딩한국약국 .................. 098-225-3816
행림한의원 ..................... 037-457-9016

하노이 주요 연락처

전면광고


